CASE: Gennem strategisk analyse og udvikling skRal der udarbejdes veaerRtgijer til
risiRovurdering/GAP-analyse i flere niveauer afhaengigt af virkRsomhedsstarrelse og
RompleRsitet/branche. Indsigterne benyttes til at udviRle produRter/business support-
ydelser med henblik pa at sikre virkRsomhedernes gevinst af deres investeringer gennem
Bureau Veritas' ydelser og radgivning. Hertil skal teamet indtaenke foranRkring og
Rommercialisering gennem markRetingsRampanger og Auditor traening til
medarbejderne. Projektet sRal i sidste ende understatte en sget andel af IEC62443 og
ISO2700I1 certificeringer hos Bureau Veritas.
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Virksomhed Bureau Veritas DanmarR — IT-Security
LoRation Oldenborggade 25-31, 7000 Fredericia
IKontaRtperson Jens Bertelsen, Business Developer & 1SO2700I1 Lead Auditor

VIRKSOMHEDSPROFIL

Bureau Veritas er en af verdens fgrende- og starste virRsomheder inden for inspeRtion,
Rlassificering, radgivning og certificering, med RerneRompetencer inden for Rvalitet, milja,
arbejdsmilje, sikRRerhed og social ansvarlighed. De hjzelper virksomheder med at fastholde og
udviRle deres brands, vaerdier og forretning.

Det Rommende projeRt er loRaliseret i Bureau Veritas’ forretningsomrade ‘IT-Security’, hvorfor
omdrejningspunktet i casen vil omhandle Cybersecurity, mere specifikRt hvordan Bureau Veritas
Ran understatte virksomheder med deres opretholdelse af IT-sikRkRerhed iht. standarter og
lovgivning, gennem radgivning med henbliR pa at Runne aget antallet af IEC62443 og ISO
27001-certificeringer pa sigt.

Bureau Veritas tilbyder en raekRRe specifiRRe serviceydelser, som illustreret nedenfor. IT-Security
hjaelper med at imgdeRomme virkRsomheders behov gennem ledelse, rddgivning og Ronsultering
til inspeRtion/audit og traening for at opna Rlassificering og certificeringer.

2 z @

Development, Support Compliance & Testing Certification/Regulatory
& Preparation
O O O
- A4

Kilde:https.//bureauveritas.dk/da/cybersecurity

W“‘A

“ LEAD TH

. TALENT


https://bureauveritas.dk/da/cybersecurity

Bureau Veritas arbejder med Cybersecurity set ud fra de tre sgjler og perseRtiver; mennesker,
proces og teRnologi. De 3 sgjler sigter mod at adressere, at IT-lgsninger iRkRe Ran implementeres
alene uden en stzerk bevidsthed om menneskRers evne til at forsta risici og trusler ifm.
Cybersecurity, for at Runne skRabe den nedvendige motivation mod adfaerdsmaessig sendring og
foranRring.

Soijlerne afspejles i den brede portefglje, som IT-Security leverer i dag pa tveers af brancher og
seRtorer, bla. gennem Industriel Cybersecurity (OT), tilsluttede produRter (IOT) og
informationsteRnologi (IT), hvor de radgiver og auditerer virksomheder med at saette
akRrediteringer og licenser i drift, bl.a. gennem IEC 62443-certificering (OT) og ISO 2700I-
certificering (IT).
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Cybersecurity bliver generelt en starre prioritet for virkRsomheder, men i dag er Run ganske fa
virRsomheder underlagt nuvaerende NIS-lovgivning (net- og informationssikRRerhed). Med den
Rommende NIS2 lovgivning vil en langt starre andel virksomheder (minimum 250 ansatte) pa
tvaers af seRtorer og brancher blive underlagt dette af staten, hvilket vil Romme bag pa flere
virRsomheder.

NIS2 er et EU-direRtiv, som sRal sikre infrastruRturen- og samfundskRritiske tjenester mod
nedbrud og cybertrusler gennem et ensartet niveau af cyber- og informationssikRRerhed i EU.
Kravene iht. NIS2 er primaert udformede som evnen til at risiRovurdere og evnen til at
reagere/rapportere en evt. IT-handelse indenfor 24 timer. Lovgivningen forventes geeldende i
dansR lov med udgangen af 2024.

Dette vil vaere geeldende for industrielle organisationer, hvor den Rritiske infrastruRtur styres
gennem operationel teRnologi (OT), herunder energi og forsyning, olie og gas, marine og
offshore, vand, fadevare, Remi og landbrug, som alle tilharer Rritiske forsyningskasder for
samfundet.

Bureau Veritas vision for OT er, at der ingen sikRRerhed, palidelighed og tilgeengelighed er uden
cybersikRRerhed.

Digital sikrkRerhed er af stigende betydning, fordi flere og flere OT/IT-systemer (PLC'er,
ICS/SCADA-enheder og understattende Romponenter) er forbundet til IP-netvaerk. For eRsempel
til at overvage og Rontrollere processer, (forudsigende) vedligeholdelse eller faRturering.
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| forbindelse med de Rommende NIS2 regler og industrielle Rrav er behovet for uafhaengige
tredjepartsorganisationer intensiveret, da mange virksomheder ikRRe er forberedte og Rlar over, at
dette er pa vej.

Bureau Veritas @nsRer at vaere pa forkRant- og levere serviceydelser, der understatter
virRsomheder i processen. Bureau Veritas har endnu ikRRe fuldt ud identificeret, hvilre
produRter/business support ydelser de bar udbyde, for at sikre virksomhedernes gevinst af
deres investeringer gennem Bureau Veritas ydelser og radgivning.

CASEBESKRIVELSE

Bureau Veritas haber derfor at finde et team, der gennem strategisk analyse og udvikling Ran
hjaelpe IT-Security afdelingen med at finde og udvikle gode vaerRtgjer og hjalpemidler til
risiRovurdering og GAP-analyser i flere niveauer afhaengig af virksomhedsstarrelse og
RompleRsitet/branche. Herefter udviRles Bureau Veritas produRter/business support ydelser sa
virkRsomhederne gar til Bureau Veritas og henter gevinsten af deres investeringer.

Der er ganske mange OT virksomheder med over 250 ansatte der rammes, men som slet iRRe er
oplyst eller har energi til at taenRe i disse retninger. Virksomheden ansRker derfor at teamet med
sparring fra salgsafdelingen, og andre afdelinger som fx marketing, udarbejder Rommercielt
materiale f.eRs. white papers med gode argumenter og illustrationer for, hvorfor det er vigtigt for
palagte markReder og virkRsomheder.

Endeligt skal teamet udarbejde og fastlaegge et traeningsforlab for auditorerne med henblik pa
tilegnelse af viden og Rompetencer, sa virksomhedens frontpersonale Ran tage snakken i
marken. Det samlede projeRt skal pa sigt understatter en gget andel af IEC 62443 og ISO 27001-
certificeringer hos Bureau Veritas.

Qua begraenset ressourcer i IT-Security afdelingen ma teamet gerne inddrage muligheden for
udviRling af selvhjzelpsvaerktgjer, der Ran uddelegeres til virksomhederne, sa alle ydelser og
opgaver ikRRe drives og bor hos Bureau Veritas. MarRetingsafdelingen arbejder pt pa en
Rundeportal lasning, hvor Cybersecurity er et af emnerne.

IKKONKRETE OPGAVER
De RonRrete opgaver for casen er inddelt i felgende faser:

0. Fase: Onboarding og fastlaeggelse af overordnet malsaetninger.

O.L Onboarding til Bureau Veritas og IT-Security afdelingen, veerdier, strategier, Rultur
og det marked, de operer .

0.2. Forventningsafstemning: FreRvens af feedbacR og Iebende sparring.

0.3. Dybdegaende introduRtion af udfordringer og @nsket resultater.

0.4. DisRuter de forsRellige faser og vaegtning/prioritering af opgaver, sa tiden bliver
brugt optimalt.

0.5. Fastleeg arbejdsfordeling, Ralenderstyring, madetider mv.

1. Fase: Gennemfar strategiske analyser med henblik pa at udvikle vaerktgjer og
hjaelpemidler til risikovurdering/GAP-analyse til OT-markederne.
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1.1 [Kortlaag Rommende Rrav og standarter der vil medfalge den nye NIS2 lovgivning
med henblik pa at identificere, hvilke behov palagte virksomheder vil have for
hjalpevaerktejer og support.

1.2 Gennem analyse inddeles markederne i forsRellige modenhedsRlasser ud fra
Rriterierne, som f.eRs.:

1.21 VirRsomhedsstarrelse
1.22 KompleRsitet i branchen
123  MA.

1.3 Analyser hvilke gode vaerktgjer der Ran udarbejdes til GAPP-analyse og
risiRovurdering. Hertil er de vigtigt, at de udarbejdes de forskellige
modenhedsRlasser (gerne som selvhjalpsvaerktgjer). | bar derfor udvikle:

131 VarRtgjer
1.3.2 Hjaelpemidler
1.3.3  Selvhjaelpsvaerktajer

Fase: Framing og udviRling af produRter og business support ydelser med henbliR pa at
sikre, at virkRsomhederne gar til Bureau Veritas og henter gevinsten af deres investeringer.
2.1 Ud fra en aben udvikRlingsproces udarbejdes framework for nye produRter og
business support ydelser. Det er vigtigt, at disse er alignmet med NIS2
lovgivhingens Rrav og standarter. Det er hertil vigtigt at:
211 Der udarbejdes forskellige frameworRs til de respeRktive modenhedsRlasser.
2.2 UdviRling af de forskellige produRter og business support ydelser, der skal indga i
de forsRellige frameworRs. Hertil er det vigtigt at:
221 Atde forsRellige produRter og business support ydelser tilpasses de
forskellige modenhedsRlasser og ledelsesniveauer.

Fase: Udvikling af Rommercielle argumenter og marketingskampanger.

3.1 Ud fra udarbejdet produRter og business support ydelser og dertilhgrende
vaerktgjer udarbejdes der idéer til Rommercielle salgsargumenter, der Ran sikre en
storre efterspargsel i markRedet. Disse skRal understatte et @get antal certificeringer
hos Bureau Veritas.

3.2 | samarbejde med salgsafdelingen og marRetingsafdelingen udarbejdes materiale
i form af:

3.21 Argumenter

3.22 Marketing/Rampagner med gode argumenter for at se pa dette omrade.
3.23 White papers der illustrer fordele og gevinster ved dette.

324 MA.

Planlzeg auditor treening og Rompetenceudvikling ud fra de nyudviklede vaerktajer og

indsigter med henbliR pa forankring.

4] AfdaR hvordan et treeningsforlab af overstdende bar forega. Det er vigtigt, at |
planlzegningen af dette tager hgjde for, at auditorerne tilfgres viden og
Rompetencer iht. at frontpersonale Ran tage snakkRen i marken.

42 Pabegynd traeningsforlsbene med henblik pa forankring og Rvalitetssikring.
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@ONSKET UDBYTTE FOR VIRKSOMHEDEN
Efter forlgbet vil virksomheden gerne sta i handen med:

v' Udarbejdet veerRtajer og hjaelpemidler til risikovurdering / GAP-analyse til de forskellige
modenhedsRlasser.

v" Framing og udviRkling af Bureau Veritas’ produRter og business support ydelser til de
forskellige ledelsesniveauer.

v' Kommercielle argumenter og markRetingskampanger.

v"UdviRlet- og pabegyndt traeningsforlgb af auditorerne.

RELEVANTE FAGLIGHEDER TIL CASEN

¢ Informationsteknologi, Cybersecurity og informationssikRerhed.

e |T-behandling, -implementering og -foranRring.

e Security Awareness, traening, digitale veerRtgjer, e-learning og blended learning.
e [KKulturaendringer, adfaerdsdesign, forandringsledelse og psyRologi.

o GAP- ogrisiRoanalyser.

o Compliance, standarter, certificeringer, lovgivning og jura.

TALENTPROFIL

Gennem forlgbet har du en mulighed for at starte en Rarriere hos Bureau Veritas, som iRRe bare
er et job, men en mulighed for at vaere med til at skabe en fremtid, hvor der er foRus pa sikRRerhed
og en grgnnere retning i samfundet. IKoncernen er ca. 82.000 medarbejdere pa globalt plan og
ca. 200 | DanmarRk. Bureau Veritas bestraeber sig pa at skabe et sundt arbejdsmilja og -liv, hvor
forstaelse, personlig udvikling og ikRRe mindst professionel fremgang spiller en afgarende rolle.

VirRsomheden arbejder med Cybersecurity set ud fra tre sa@jler og perspektiver; mennesRer,
proces og teRnologi. De 3 sgjler sigter mod at adressere, at IT-lesninger ikRkRe Ran implementeres
uden en staerk bevidsthed om, mennesRers evne til at forsta risici og trusler ifm. Cybersecurity,
og Runne skRabe den ngdvendige motivation mod adfzerdsmaessig 2endring og forankring.

Bureau Veritas gnsker derfor iRkRe Run at sammensezette et team af teRniske fagligheder, men et
team der afspejler deres made at taenke- og arbejde med Cybersecurity pa. De haber derfor at
Runne sammenszette et mangfoldigt team med forsRellige fagligheder inden for de 3 sgijler.

VirRsomheden forventer samtidigt at finde profiler, der grundlaaggende er struRtureret,
udadvendte, nysgerrige, gode til at lytte og skRabe refleRsion. ProjeRtet bergrer mange snitflader
og niveauer, hvorfor det forventes at du Ran bega dig og RommuniRere pa tvaers af samme.

Teamet vil Romme til at arbejde under Jens, der arbejder med frihed under ansvar. | vil derfor fa
stor medindflydelse og frihed i udvikRlingsprocessen, hvorfor det forventes at du trives med at
arbejde selvstaendigt, men ogsa Ran indga i teams.
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